
ভারেত  সরকাির  অিফেস  েফসবুক-
টুইটার ও েহায়াটসঅ্যাপ িনিষদ্ধ
রাষ্ট্রীয়  তথ্েযর  িডিজটাল  িসিকউিরিট  জাির  কেরেছ  ভারত।  সরকাির
অিফেস বেস কম্িপউটার বা েমাবাইল েফােন েসাশ্যাল িমিডয়া- েফসবুক,
টুইটার  ও  েহায়াটসঅ্যাপ  ব্যবহাের  িনেষধাজ্ঞা  আেরােপর  পাশাপািশ
গুগল ড্রাইভ ও ইউএসিব ড্রাইভ ব্যবহারও সীিমত করা হেয়েছ।

ভারতজুেড়  সাইবার  অপরাধ  বৃদ্িধর  পিরপ্েরক্িষেত  েকন্দ্রীয়
স্বরাষ্ট্র মন্ত্রণালয় েথেক এই িনর্েদশনা েদয়া হেয়েছ।

স্বরাষ্ট্র  মন্ত্রণালেয়র  ২৪  পাতার  ওই  িনর্েদশনায়  বলা  হেয়েছ,
িবিভন্ন  সরকাির  অিফেসর  েগাপন  তথ্েযর  িনরাপত্তার  কথা  েভেবই
েকন্দ্রীয়  সরকার  এই  িসদ্ধান্ত  িনেয়েছ।  অিমত  শাহ’র  েনতৃত্বাধীন
েকন্দ্রীয়  স্বরাষ্ট্র  মন্ত্রণালেয়র  সাইবার  িসিকউিরিট  িডিভশন  এই
িনর্েদশনা ৈতির কেরেছ।

ভারেতর স্বরাষ্ট্র মন্ত্রণালয় বলেছ, অিফেসর কম্িপউটােরর পাশাপািশ
িনেজেদর েমাবাইল েফােন েফসবুক ও েহায়াটসঅ্যাপ ব্যবহার কের সরকাির
তথ্য প্রকাশ করা যােব না।

েসাশ্যাল  িমিডয়া  ব্যবহার  সংক্রান্ত  সরকাির  িনর্েদশনা  অনুযায়ী,
েকােনা কর্মচাির অিফেসর কম্িপউটার ব্যবহার কের েসাশ্যাল িমিডয়ার
সঙ্েগ সংযুক্ত থাকেত চাইেল তােক অবশ্যই ঊর্ধ্বতন কর্তৃপক্েষর কাছ
েথেক আগাম অনুমিত িনেত হেব। এছাড়া অিফেসর েদয়া ইেমইল আইিডর বাইের
অন্য  েকােনা  ইেমইল  সরকাির  কােজর  জন্য  ব্যবহার  না  করেতও  ওই
িনর্েদশনায় সতর্ক করা হেয়েছ।

এর  পাশাপািশ  েকন্দ্রীয়  সরকাির  কর্মীরা  অিফেসর  বাইের  িনেজেদর
ইউএসিব  যন্ত্র  (েপন  ড্রাইভ,  হার্ড  িডস্ক  প্রভৃিত)  িনেয়  েযেত
পারেবন  না।  একইসঙ্েগ  তারা  েকানওভােবই  েকানও  সরকাির  তথ্য  বা  নিথ
গুগল  ড্রাইভ,  ড্রপ  বক্স,  আই  ক্লাউড-এ  ‘সুরক্িষত’  রাখেত  পারেবন
না।

স্বরাষ্ট্র  মন্ত্রণালেয়র  ওই  িনর্েদশনায়  েয  িবভাগগুেলােক  িনেয়
প্রত্েযক  সরকাির  কর্মকর্তা-কর্মচারীেক  সতর্ক  থাকেত  বলা  হেয়েছ,
তার  মধ্েয  রেয়েছ-  কম্িপউটােরর  ব্যবহার,  ইন্টারেনেটর  ব্যবহার,
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পাসওয়ার্ড  ম্যােনজেমন্ট,  স্েটােরজ  িমিডয়া  যন্ত্র  ব্যবহার,
ইেমইেলর ব্যবহার, ওয়াই ফাই ব্যবহার, েসাশ্যাল িমিডয়া ব্যবহার এবং
েসাশ্যাল িমিডয়া ইঞ্িজিনয়ািরং অ্যাটাক।

এই িনর্েদশনায় একজন কর্মকর্তােক কীভােব অিফেসর কম্িপউটার ব্যবহার
কের  েগাপন  তথ্য  সুরক্িষত  রাখেত  হেব,  তার  পাসওয়ার্ড  কীভােব
শক্িতশালী করেত হেব তাও েশখােনা হেয়েছ।

এেত বলা হেয়েছ, সব ক্লািসফাইড কাজ এমন কম্িপউটাের করা ভােলা যা
ইন্টারেনেটর সঙ্েগ সংযুক্ত নয়। ন্যূনতম ১০িট অক্ষেরর পাসওয়ার্ড-
েযখােন নম্বেরর সঙ্েগ অক্ষর ও িবেশষ িচহ্ন থাকেব। কম্িপউটাের েয
অ্যান্িট  ভাইরাস  থাকেব  তার  েময়াদ  েযন  িঠক  থােক।  এই
অ্যান্িটভাইরাস  েযন  সবসময়  অেটা  আপেডট  অপশেন  থােক।  কম্িপউটার
স্ক্িরেন  গুরুত্বপূর্ণ  তথ্য  খুেল  েরেখ  উেঠ  যাওয়া  যেব  না।  আসন
েছেড়  উেঠ  যাওয়ার  আেগ  প্রিতবার  িনেজর  কম্িপউটার  ‘লক’  কের  িদেত
হেব।  পাশাপািশ  িনেজর  কােজর  সুরক্িষত  ব্যাক-আপ  রাখেত  হেব
কর্মীেদর।

অিফেসর  কম্িপউটাের  েকােনা  ফাইল  হস্তান্তর  করার  সফটওয়্যার
ব্যবহােরও  িনেষধাজ্ঞা  জাির  করা  হেয়েছ।  পাশাপািশ  ইন্টারেনট
ব্যবহােরর  সময়  েযেকােনা  িজিনস  ডাউনেলােডর  আেগ  সতর্ক  থাকেত  বলা
হেয়েছ। সন্েদহজনক েকােনা িকছু ডাউনেলাড করেতও িনেষধ করা হেয়েছ।

এছাড়া  িসস্েটেমর  অনুমিতর  বাইের  েকানও  িসস্েটম  েথেক  েকানও  িকছু
ডাউনেলাড  করা  যােব  না।  ইেমইল  অ্যাকাউন্েটর  ক্েষত্ের  পাসওয়ার্ড
অেটা েসভ করেত িনেষধ করা হেয়েছ এই িনর্েদশনায়। সূত্র: েগেজটস নাও


