
েফসবুক  অ্যাকাউন্ট  হ্যাক  েথেক
রক্ষা েপেত যা করেবন
হঠাৎ  কের  েফসবুক  হ্যািকংেয়র  ঘটনা  েবেড়  েগেছ।  আইিড  হ্যাক  কের
অপকর্ম  করা  হচ্েছ।  উল্টা-পাল্টা  ছিব  ও  স্ট্যাটাস  িদেয়  নষ্ট  করা
হচ্েছ  ইেমজ।  সৃষ্িট  করা  হচ্েছ  সিহংসতা।  ব্ল্যাকেমইল  বা
সম্মানহািন  বা  চাঁদাবািজ  পর্যন্ত  গড়াচ্েছ।  তাই  িনেজর  আইিডেক
রক্ষা  করা  এখন  প্রেয়াজন  হেয়  দাঁিড়েয়েছ।  অন্যথায়  েযেকােনা  সময়
আপিনও পের েযেত পােরন মারাত্মক িবপেদ। এ িবষেয় িকছু িটপস িদেয়েছন
ঢাকা  েমট্েরাপিলটন  পুিলেশর  সাইবার  িসিকউিরিট  অ্যান্ড  ক্রাইম
িবভােগর অিতিরক্ত উপপুিলশ কিমশনার েমা. নাজমুল ইসলাম।

১.  Two  factor  authentication  অন  করুন।  এটা  Settings  এ  ঢুেক
Security  and  Logon  এ  পােবন।  একটা  েমাবাইল  নাম্বার  েযাগ  করুন
েযটােত  আপনার  কন্ট্েরাল  রেয়েছ।  িবেদশ  ভ্রমেণর  সময়  িকছু  েকাড
েজনােরেটড কের রাখুন, যােত জরুরী সময় ব্যবহার করেত পােরন।

২.  সবার  আেগ  েগাপনীয়  ও  েসন্েসিটভ  কনভারেসশনগুেলা  সঙ্েগ  সঙ্েগ
মুেছ েফলুন। হ্যাকড হেয় েগেল এইসব কনভারেসশনগুেলা িদেয় হ্যাকাররা
ব্ল্যাকেমইল  করেত  পাের  বা  িফনান্িসয়াল  তথ্যগুেলা  হািতেয়  িনেয়
আপনার ক্ষিত করেত পাের।

৩. িফিশং িলংকগুেলা িচনেত েচষ্টা করুন এবং পিরহার করুন।

৪.  জাতীয়  পিরচয়পত্র  েমাতােবক  েফসবুক  প্েরাফাইল  বানান  িবেশষ  কের
জন্মতািরখ  ও  নাম  সিঠক  কের  িলখুন;  েযমন,  ‘angel’,  ‘তািনশা’,
‘েভােরর  পািখ’,  ‘অেচনা  বালক’,  ইত্যািদ  নাম  পিরহার  করুন;  নতুবা
েফসবুক অথিরিট পের িমথ্যা বা েফক েভেব িবপেদর সময় সাড়া নাও করেত
পাের।

৫. সবাই িনেজর প্েরাফাইেলর িলংকটা মেন রাখুন এবং িনউেমিরক আইিডটা
েকাথাও  টুেক  রাখুন  যােত  হ্যাকড  হেয়  েগেলও  এটা  েরফােরন্স  িহেসেব
রাখা যায়।

৬. জাতীয় পিরচয়পত্র বা পাসেপার্ট কিপ অজ্ঞাত কাউের িদেবন না বা
যােক িদচ্েছন তােক এই কিপর অপব্যবহার েরােধ সতর্ক করুন, নইেল এই
কিপ ব্যবহার (submit) কের স্পামাররা আপনার আইিড িনয়ন্ত্রেণ িনেয়
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িনেব।

৭. Settings এ ঢুেক Security and Logon-এ WHERE YOU’RE LOGGED ON
েদখুন।  অপিরিচত  েকান  িডভাইস  েথেক  আপনার  আইিড  ব্যবহার  করা  হচ্েছ
িকনা েসটা েদখুন। হেয় থাকেল েসই িডভাইসগুেলা িরমুভ করুন।

৮. পারেল Settings এ ঢুেক Security and Logon-এ SETTING UP EXTRA
SECURITY েত ৩/৫ জন িবশ্বস্ত contact েযাগ করুন।

৯. েয েমইল আইিড িদেয় েফসবুক প্েরাফাইল খুেলেছন েসটার পাসওয়ার্ড
মেন  রাখুন  এবং  েসটা  িনরাপেদ  রাখুন।  পারেল  েসটারও  টু  ফ্যাক্টর
অেথনিটেকশন  চালু  করুন।  অেনক  পুরেনা  Yahoo  েমইল  িদেয়  প্েরাফাইল
খুেল  থাকেল  এখুিন  Yahoo  েমইলিট  পিরবর্তন  কের  Gmail  বা  অন্য
িনরাপদ  েমইল  ব্যবহার  করুন।  Yahoo  েমইলিট  হ্যাকড  হওয়ার  সম্ভাবনা
েবিশ। এটা Yahoo-এর একিট দুর্বলতা।

১০.  েযেকােনা  সহায়তার  জন্য  সাইবার  িনরাপত্তা  ও  অপরাধ  িবভােগর
হটলাইেন  ০১৭৬৯৬৯১৫২২  কল  করুন।  কােনক্েটড  থাকুন  এই  েপইেজ-  Cyber
Security & Crime Division, CTTC, DMP.


